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We have previously  suggested  that  three proof  requirements  are essential  for  a  sustainable  land 
registration  system. These were proof of  identity, proof of ownership, and authority  to deal. Our 
attention  in this article  is drawn to the security framework that surrounds these requirements. We 
will ask whether the introduction of the Property Exchange of Australia (PEXA), and its underpinning 
regulatory  regime will meet  the  concerns  that we have  in  relation  to  them.  In drawing out  some 












for  Lodgement  of  Conveyancing  Transactions  with  the  Registrar  does  not  result  in 
greater risk of fraud or error  in those Conveyancing Transactions compared to the risk 












to  achieve  a  seamless  national  economy,  national  electronic  conveyancing  should  deliver,  as 
electronic stock exchanges did for the liquidity and transferability of equities in corporate structures, 
a  streamlined and more  cost‐effective mechanism  to  transfer  interests  in  land. With Victoria and 
Queensland  already  on  board,  and  other  jurisdictions  to  follow,  the  key  legislative  plank  in  this 
reform  is  the  Electronic  Conveyancing  (Adoption  of  National  Law)  Act  2012  (NSW).    What  this 
legislation does  is  establish  the  right  to  lodge documents  electronically  and  to  create  a mutually 
accessible electronic workspace  for stakeholders  involved  in  the  transfer of  land.   Crucially,  in  the 
Australian proposal  (to be contrasted with  the approach  taken  in New Zealand),  the  registrar  still 
retains overarching control of registration acceptance to ensure the integrity of the register.3 
 
Why  this  drive  to  automate?  Automation  of  land  registry  dealings  is  topical  and  the  drivers  for 



































“[W]e are  concerned  that  the basic premise of e‐transfers will be wide open  to  fraud. The 
opening of the Register itself has given rise to widespread abuse and the current proposals are 
























These  emanate  from  an  understanding  that  any  modern  land  registration  system  must  provide 
security of tenure for the land holders, it must encompass and recognise the significant land rights 
that  impact on the majority of the population, and  in  its use  it must be trusted.   The stakeholders 
involved (particularly land owners and mortgagees) must be comfortable that the system is meeting 
these expectations. “[I]f  these criteria are not generally met  then  there  is a  fundamental problem 
with system”.11   
How are these criteria then to be met under PEXA? In our earlier, 2013 article, we concluded on the 











Electronic  Lodgement  Network  (ELN),  with  this  to  be  known  by  the  acronym  of  PEXA  (Property 
Exchange Australia).   This system stemming  from  the work of Property Exchange Australia Ltd, an 
unlisted public company owned by  some of Australia’s  largest  financial  institutions,  together with 
the  governments  of  Victoria,  New  South  Wales,  Queensland,  and  Western  Australia.  Property 









requires  that  there be no  increased  risk of  fraud or error with  the  introduction of  the  electronic 
system.  As  stated  in  the  quote  given  at  the  commencement  of  this  article,  clause  9.2  of  the 







Allied  to,  and working  in  conjunction with  the Operating  Rules,  the  Participation  Rules move  to 
address these criteria, though perhaps in a rather “blinkered” way, as the prescriptive requirements 
focus only on  the  first proof  requirement, proof of  identity.  In  this  regard, schedule eight  imports 
measures in excess of the well‐known 100 point identity check required to open a bank account.  A 
subscriber to the system must verify the identity of each client party that the subscriber intends to 




the  person  shown  in  the  photograph.    The  participation  rules  establish  a  hierarchical  level  of 
document production with  it necessary  to  show  that  the previous  and better  level  is unavailable 
before proceeding to the next and weaker construct.  For example, category one is the starting point 
and  requires  an  Australian  passport  plus  an  Australian  drivers  licence  or  proof  of  age  card  plus 
change of name or marriage certificate if necessary.   Category 2, for the person who doesn’t drive, 
requires  a  passport,  plus  birth  or  citizenship  certificate,  plus Medicare  or  Centrelink  details,  and 
change of name information if required. Category 3, for the person without a passport, provides that 
the person must show an Australian drivers  licence or proof of age card plus birth certificate plus 
Medicare  or  Centrelink  card,  plus  change  of  name  or  marriage  certificate  if  necessary.  For  the 
Australian  citizen  without  photo  ID,  category  4  requires  that  the  subscriber  use  an  Identifier 










such  as  Bank  Manager,  Community  Leader,  Legal  Practitioner,  Doctor,  Public  Servant  or  Police 
Officer. Category 4 cannot be used for verification of identity in a foreign country, which mandates 
use  of  the  first  three  categories, with  verification  required  by  an  Australian  Consular Officer,  or 
Australian Diplomatic Officer,  or where  the  person  being  verified  is  a member  of  the  Australian 
Defence Force, a Competent Officer.  
One  has  to  ask  whether  the  protections  offered  by  these  means  of  proof  of  identity  are  more 
apparent  than  real.    Sadly,  technological  advances  mean  that  in  the  absence  of  some  form  of 
biometric  scanning  devices,  these  protections  may  offer  little  more  assurance  than  the  older 
documentary forms of proof they may be intended to replace. 
The  issue of citizen  identification  is  jurisdiction sensitive.   A brief comparative overview with other 
jurisdictions  highlights  the  context  in  which  citizens  live  and  their  willingness  to  have  intrusive 
identity measures  imposed  on  then with  regard  to  their  dealings with  the  State  and  others.  For 
example, Germany has very little identified land fraud, but this is perceived to be due to attestation 
requirements  for  land  dealings  being  tied  to  the  carrying  of  a  national  identity  card.13  Other 
jurisdictions are also  turning  to biometric measures as a way  in which  to verify  identity and  then 
connect that identity to the land. For example, in California, the requirement for a thumbprint to be 





















Connecting  that  individual  to  the  land  then ensuring  that  this person,  rather  than  the mortgagee, 
has the right to deal with that land remain a concern.  These latter proof requirements are dealt with 
only  in  a  very  summary way  under  clause  6.4  of  the Model  Participation  Rules,  in  so  far  as  the 
subscriber  must  take  reasonable  steps  to  ensure  that  the  client  is  entitled  to  enter  into  the 
conveyancing transaction.  
The Participation Rules also  require  the  subscriber  to obtain a  client authorisation  form  from  the 
client that the subscriber  is representing16 which will permit the subscriber to act on behalf of the 
client,  including  digitally  sign  electronic  documents  prepared  in  the  electronic workspace  by  the 
subscriber on behalf of the client. 
This  electronic  workspace  will  be  accessible  by  the  subscribers  representing  the  parties  in  the 
conveyancing  transaction,  and  will  require,  prior  to  settlement,  that  the  subscribers  certify  that 
verification of identity has been undertaken17 and that appropriate records will be retained for seven 





to  strengthen  the  verification  of  identity  requirements.  The  authors  are  not  content  with  the 
suggestions made at each  level. While  the  first proof criterion  (verification of  identity) have been 
enhanced,  realistically  they  only  give  security  and  peace  of  mind  to  the  honest  individual.  The 
Achilles  heel  of  verification  of  identity  always  remains  at  the  gathering  of  primary  data.  If  the 
passport  is  forged,  and  the  subscriber,  such  as  a  solicitor,  has  no  requirement  to  use  electronic 
document reading equipment, the picture within that false passport will match the imposter in front 
of them. More could be done, though inevitably a question would be asked as to the costs of greater 









However,  this cost/benefit analysis  should not hide  the  search  for a system  that  is genuinely  safe 
and built and operated with  integrity. We also remain concerned    in the capacity of the system to 
recognise that that person whose identity has been verified does indeed have the right to deal with 
that  land, and the conveyancing agent acting on behalf of that  landowner, can  in fact connect the 
identity of that person to the land itself. In many respects, the MOR and MPR leaves these questions 
unanswered. Apart from verification of identity of their client, they do not appear to have a need to 
connect that  individual to the  land or to the right to deal with that  land. The Australian Registrar’s 
Electronic Conveyancing Council (ARNECC) has to date, eschewed a view that mandatory electronic 
document verification should occur, but the matter is being kept under review.19 
For example,  the  solicitor may be able  to  identify and verify  that  the person before  them  is  John 
Smith at  least  to  the extent possible without  further security measures, but can  they  in  fact show 
that  this  is  the  John  Smith,  the  owner  of  cadastre  lot  A.    If  this  is  met,  then  our  third  proof 






right  to  deal  are  separate  and  distinct  proof  elements  in  establishing  the  integrity  of  electronic 





























requirements.  In doing  this we borrow  from  the methods used  for  the  transfer of equities on  the 
Australian  Stock Exchange.  Importantly,  the proposals we  favour,  and  the questions we  ask have 







same  traits  that  underlie  the  introduction  of  both  systems  (the  pressures  to  automate  and  the 
efficiencies  this  can  bring)  and  the  need  for  a  similar  outcome  (security  of  title,  and  ease  of 
transaction). While there may be a greater volume in the buying and selling of securities compared 
to that of land, our contention is that if the process of buying and selling securities can be facilitated 
by  the use of PINs and universal account numbers,  then  the same system could  theoretically also 






















































the  development  of  Flexible  Accelerated  Security  Transfer  (FAST)  and  the  introduction  of  the 
Clearing House Electronic Sub‐Register System (CHESS).  
FAST 
In 1989, FAST was  introduced with two key  foci. The  first was to allow security holders the choice 
whether they held a certificate of title as evidence of ownership within a company. The second was 
to  allow  companies  the  right  to  establish  uncertificated  securities  register.  These  two  elements 
encompassed the following points: 












 Electronic  registration  of  title  on  CHESS  administered  by  the  Australian  Stock  Exchange 
(ASX); 
 Electronic clearing of funds; 









 Those with access to CHESS (such as brokers) would be  identified by Participant  Identifiers 
(PID) and by User Identification Codes (UICs); 
 Operating Rules would support the arrangements. 
Thus  in  Australia,  an  investor  in  shares  has  two  alternatives.  The  investor  can  have  a  Holder 
Identification Number  (HIN) which  connects  to a broker via a PIN and allows multiple holdings  in 
different companies  to be held under  this one account number. A second alterative  is  that  rather 
than a HIN, an  investor can choose to have a Security Reference Number (SRN) for each  individual 
company in which they are a part‐owner.   
It  is  the  benefits  of  HIN  which  we  see  as  logically  analogous  to  our  proposal.  To  assist  in 
understanding,  the  following  table  lists  the  advantages  of  CHESS  sponsorship  over  Issuer 
Sponsorship24, with  the  third  column highlighting how we  see  it operating  in  a  land environment 
(with this aspect detailed further below) 
 
Shares held in CHESS  Shares  held  via  Issuer 
Sponsorship 
Land  Interests  held  via  an 
Account Number and PIN 
Legal  title  is  electronically 
registered 




Broker controls shares  Controlled  by  the  company 
usually through a share registry 
In  Australia  PEXA  (Property 
Exchange  Australia)  will  control 
this. 







(or  its particular  share  registry) 
to change details 
PEXA  is  contacted  to  change 
personal details.  
Shares  are  ready  to  trade 
immediately 
A  broker  will  need  to  move 
shares onto CHESS to trade 
Land  is  transferable  provided 
evidence  of  ownership  and 
authority  to  deal  is  established 
via the account number and PIN. 






made,  a  statement  will  be 
issued by CHESS. 




We are not saying  that adopting  this solution will eliminate  fraud completely.  In  fact,  the ASX has 
had  to  issue participants with guidelines and  reminders of  the  importance of  security around  the 






Building  on  from  the  previous  material,  our  solution  for  enhancing  the  second  and  third  proof 
requirements that we have identified is the use of a Personal Identification Number (PIN) linked to a 
‘land  account’.  An  entity  that  owns  interests  in  land,  be  it  freehold,  leasehold,  incorporeal 
hereditament,  or  something  else  recognised  by  the  land  registration  system  will  have  a  unique 
account number (a ‘land account’) that attaches to all their interests of an equivalent status, similar 
to that  for a person owning shares.. The account number would remain  for that  individual and be 
available  for  further  transactions  into  the  future, notwithstanding  that any  interest presently held 
“in that account” had been sold and removed. As with HIN’s the land account would contain a check 
digit for further security. Access to the land account would be via the account holder’s PIN. A person 





















to obtain access  to  the system. The dealing will be  set up “on  line.”  In addition  to  identifying  the 
interest by the title memorial reference/street address, the conveyancer would refer to be client’s 
land account number.  Thus if the interest to be transferred was the fee simple of a particular parcel 
of  land,  (above given as 12 Goldstone Street, Sydney)  the conveyancer would also be  required  to 
enter the relevant account number (above given as 123457 01 into the online dealing).  However to 
authorise the actual transfer of this interest, the client must then input his/her PIN number into the 
system.  This  authenticates  that  client  as  the owner  of  that  land  account  and within  that,  all  the 
corresponding  interests held  in  that account. Once  recognised as being  the owner of  that  interest 
and  possessing  the  right  to  deal,  the  transaction  can  then  be  processed.    Hence  there  is  a  link 
between the  identity of the client and the client’s ownership and right to deal in the property. This 
can  be  contrasted  with  what  is  proposed  in  PEXA.  The  client  signs  an  authorisation  form,  the 
conveyancer verifies identity, the online dealing is prepared by the conveyancer, who digitally signs 
it, with  it  then  sent electronically  to  the  land  registry and  title change  is effected  (how  this  latter 











31 Such  ideas are not new. See  for example,  the  suggestion by Rod Thomas,  for  the New Zealand LandonLine  system  in C MacLennan, 
‘Mortgage  Frauds  Prompt  Calls  for  System  Changes  (2006)  2  Law News  1.  Also  see  Celia Hammond,  'The  Abolition  of  the Duplicate 
Certificate of Title and its Potential Effect on Fraudulent Claims Over Torrens Land' (2000) 8 Australian Property Law Journal 115 (issuing of 
a  folio  identification  number  or  electronically  recognised  number  (such  as  a  PIN)  upon  registration  to  the  registered  proprietor  or 
mortgagee. This number would have  to be produced at  settlement  to enable  registration of  subsequent dealings, be  they  transfers or 











would defeat the system. Realistically however,  it  is highly  likely that the account holder will share 
the PIN number with  immediate  family members, who may be prime  contenders  for undertaking 
fraud. Further, given that land transactions happen rarely, it is likely then the account holder would 
write down  the account number and corresponding PIN which,  if  the  fraudulent person  is a close 
family member or friend, can be easily intercepted and misused.32 So this system may not work well 
against  fraud  perpetrated  by  close  family  members  but  may  work  better  against  unknown 








PIN  selection  is also critical. The username password  system or username PIN  system  is  the most 
common authentication system used in the online world. But passwords can be the ‘[A]chilles’ heel 
of many systems’.   Where password selection is left to the users of the system, users generally tend 
to  select  passwords  that  are memorable,  such  as mothers’ maiden  names,  birthdays,  and  other 
personal  information.    Whist  they  may  be  easy  to  remember,  they  are  also  easy  to  guess  and 



















for  the huge majority of PINs  in use.35 Further, “password cracking” software  is now commercially 
available, and can produce devastating results.36  
To  overcome  this  problem,  an  additional  security  feature  could be  introduced  –  issuing  the  land 
account holder with a token, similar to that of an ATM card (‘land card’), activated by the PIN and 
linked to the  land account. So the account holder must now produce the token and the know PIN 
number  in  order  to  authorise  the  transaction. Using  the  above  example,  the  account  holder  (or 
client) must  insert  the  land  card  into  a  reader  and  input  the  PIN.  The  additional  requirement  of 
‘something  you  have’  (token)  and  not  just  ‘something  you  know’  (PIN)  theoretically  improves 
security. But  for our purposes,  it  is doubtful whether  tokens would  improve security  for  the same 
reasons  outlined  above  (the  rarity  of  land  transactions  in most  cases would mean  land  account 
holders  would  probably  not  appreciate  the  need  to  keep  the  token  in  a  secure  location;  the 
fraudulent person could also apply to the system, pretending to be a  land account holder who has 






















 the automated  land  registration  system must also be  configured  so  that  it has a  field  for 
clients (the land account holders) to input the land account number and PIN and the system 
must then send that data to the land registry database which would authenticate the client 




















One measure  that could be put  in place as a design  feature of an automated system  is  the use of 
























This  option  has  some  appeal,  although  bearing  the  trademarks  of  something  akin  to  Russian 
roulette. The registry could hold on file private information that is unique to both the owner and the 
property.  Thus when  a  land  holder’s  interest  is  to  be  dealt with,  the  registry would  require  the 
“customer”  to  complete  a  randomly  selected  number  of  questions  as  a  form  of  certification  of 






















In  a  real  sense,  again,  this  proposal  offers  practical  protection  at  little  cost  to  the  design  of  the 
automated system.   After all, any party who has a newly registered  interest  in the  land  is  likely to 
take  either  possession,  the  benefit  of  rents  or  collect  mortgage  interest  payments  following 





registration, which  sits  at  odds with  our  common  understanding  of  the  benefits  derived  from  a 
Torrens protected title.  This party may be unaware of the circumstances giving rise to a claim that 
the title should be overturned.  The test proposed by the New Zealand Law Society for overturning a 





moral hazard,  is  to extend  the use of private  title  insurance so  that  it becomes an embedded and 











until  litigation transpires. What  is certain  is that too great a risk of abuse can  lead to  loss of public 













immediate  election  of  one  fully  automated  system  over  another.    Steps  can  be  taken  towards 
automation,  with  manual  processing  kicking  in  at  critical  stages.    Then,  over  time,  as  systems 
develop  and  become  more  commercially  safe  and  accepted,  other  parts  can  be  automated.  
However, one  is  reminded of Mrs Armitage’s bike.43   When  she  enthusiastically  added  too many 
gadgets  to her bicycle,  it became  instable with obvious  results.   Consequentially,  if  the drivers  to 
automate  are  irresistible  due  perhaps  to  political  directives,  holding  measures  may  be  needed 
pending more sophisticated systems become available. No system should be  introduced unless it is 
considered  safe.   Steps made on an  important  front  such as  land  registration  should be  risk  free, 
until automation can be introduced with a margin of comfort.  
 
                                                            
43  Quentin Blake Mrs Armitage on Wheels (1999, Random House, London). 
